Politique de confidentialité

POLITIQUE DE CONFIDENTIALITE

v1.5 — 22 septembre 2026
Plateforme cobel.app — Editée par COBEL SAS

La présente Politique de confidentialité décrit la maniere dont COBEL SAS traite les
données a caractéere personnel des utilisateurs de la plateforme cobel.app,
conformément au Réglement (UE) 2016/679 du 27 avril 2016 dit « RGPD » et a la
loi n°78-17 du 6 janvier 1978 modifiée dite « Informatique et Libertés ».

Elle compléte, sans s'y substituer, la Politique de confidentialité du site vitrine
cobel.fr, qui reste applicable aux visiteurs de ce site.

RESPONSABLE DE TRAITEMENT ET REFERENT

Responsable de traitement : COBEL SAS, 2 square Gaston Allard, 49000 ANGERS.
RCS Angers 843 940 172.

Référent RGPD : Guillaume COMTE, Président. Contact : privacy@cobel.fr.

COBEL n'est pas soumise a I'obligation de désignation d'un Délégué a la
protection des données (DPQO) au sens de I'article 37 du RGPD. Un référent interne
est identifié et accessible pour toute question relative a la protection des données.

ROLEs bE COBEL SELON LE CONTEXTE

COBEL intervient selon deux réles distincts sur la plateforme cobel.app :

Responsable de traitement

COBEL agit comme responsable de traitement pour les données concernant les
visiteurs du site, les prospects, les personnes en relation commerciale, et les
utilisateurs administrateurs de comptes COBEL (création de compte,
authentification, facturation, support, communication marketing).

Sous-traitant
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COBEL agit comme sous-traitant au sens de I'article 28 du RGPD pour les
données traitées pour le compte de ses clients dans le cadre de la plateforme
cobel.app (données QHSE, événements, inspections, fournisseurs, plans d'action,
formation). Le client (I'organisation abonnée) est, pour ces données, le
responsable de traitement. Les modalités sont précisées dans un Accord de sous-
traitance (DPA) annexé aux Conditions Générales de Services.

CATEGORIES DE DONNEES TRAITEES

Données relatives aux utilisateurs de la plateforme

o Données d'identification : nom, prénom, adresse professionnelle, fonction,
organisation de rattachement.

 Données de contact : adresse électronique professionnelle, numéro de
téléphone professionnel.

« Données de connexion : identifiant, mot de passe (stocké haché), historique de
connexion, adresse IP, type de terminal, navigateur.

» Données d'usage de la plateforme : horodatage des actions, modules
consultés, contenus créés, journaux d'audit.

» Données de facturation : coordonnées de facturation de I'organisation

abonnée, historique des factures. Les données de paiement ne sont pas
stockées par COBEL (traitement délégué au prestataire de paiement).

Données traitées pour le compte des clients

Les catégories suivantes sont traitées par COBEL en qualité de sous-traitant du
client abonné :

o Données QHSE événementielles : événements, quasi-accidents, inspections,
constats, plans d'action, avec rattachement a un poste, une zone ou une
fonction. COBEL traite ces données sur une base factuelle (cause,
conséquence, mesure corrective) et s'interdit le traitement de données relatives
a la santé nominative des personnes concernées.

 Données fournisseurs et prestataires : raison sociale, coordonnées,
évaluations, habilitations.

o Données environnementales et déchets : volumes, filieres, contrats.

« Données de formation et d'accueil : historique de passage, validations, quiz,
attestations.
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COBEL ne collecte ni ne traite intentionnellement de données relevant de I'article
9 du RGPD (données de santé, origines, opinions, orientation sexuelle, etc.). Le
client abonné s'engage, au titre du DPA, a ne pas renseigner de telles données
dans les champs libres de la plateforme. En cas de détection, COBEL en informe le
client et procede a leur suppression.

FINALITES ET BASES LEGALES

Traitements réalisés par COBEL comme responsable de traitement

Gestion du compte utilisateur, de I'authentification et de I'accés a la plateforme
— Base légale : exécution du contrat (article 6-1-b RGPD).

Facturation et gestion comptable — Base Iégale : obligation légale (article 6-1-c
RGPD).

Support technique et fonctionnel, communication relative au service — Base
légale : exécution du contrat (article 6-1-b RGPD).

Mesure d'audience des pages publiques et du parcours entre cobel.fr et
cobel.app (Google Analytics 4) — uniquement aprés votre accord exprimé sur le
bandeau de consentement, et jamais dans I'application accessible apres
connexion. Base légale : consentement (article 6-1-a RGPD), retirable a tout
moment via le lien « Gérer les cookies ».

Prospection commerciale vers des clients professionnels existants — Base
Iégale : intérét légitime de COBEL, avec droit d'opposition inconditionnel a tout
moment.

Respect des obligations légales et réglementaires (notamment LCEN, facturation,
comptabilité) — Base légale : obligation légale (article 6-1-c RGPD).

Traitements réalisés par COBEL comme sous-traitant

Les finalités sont définies par le client, responsable de traitement. COBEL agit sur
instruction documentée du client dans les limites du DPA : hébergement, mise a
disposition de la plateforme, calculs de maturité, production de tableaux de bord,
exécution d'agents d'intelligence artificielle a la demande du client.

DiaeNosTIC « RADAR DE COMPENSATION » (MINI-TEST PUBLIC)
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Lorsque vous utilisez notre diagnostic public en ligne (le « Radar de Compensation
»), nous collectons les données suivantes selon les finalités et bases légales
décrites ci-apres.

Données collectées. Vos réponses au questionnaire, rattachées a un identifiant
aléatoire de session et non a votre nom ; le type de terminal utilisé et, le cas
échéant, les paramétres de campagne présents dans le lien qui vous a conduit au
questionnaire (source, support, campagne) ; et — si vous les fournissez — votre
adresse électronique et votre réponse libre a la question ouverte. Lorsque vous
fournissez votre adresse électronique, elle est associée a vos réponses. Pour
limiter les abus, une empreinte non réversible de votre adresse IP est calculée ;
elle est supprimée sous 48 heures.

Finalités et bases légales.

1. Vous transmettre votre résultat et, si vous I'avez demandé, une invitation au
diagnostic complet (RCP+). Base légale : I'exécution du service que vous
demandez en saisissant votre adresse (article 6.1.b du RGPD). Cette finalité ne
nécessite pas de case a cocher : elle découle de votre demande explicite.

2. Vous recontacter a des fins commerciales (présentation de nos services, par
email, LinkedIn ou téléphone), y compris la mesure de I'ouverture et des clics
de nos courriels de prospection a cette seule fin. Base légale : votre
consentement (article 6.1.a du RGPD), recueilli par une case a cocher dédiée et
non pré-cochée au moment de la collecte. Cette finalité est facultative : si vous
ne cochez pas la case, vous recevez uniquement votre résultat, et vous n'étes
jamais démarche.

Responsable de traitement. COBEL SAS, 2 square Gaston Allard, 49000 Angers
— privacy@cobel.fr.

Destinataires. Vos données sont traitées par COBEL et ses sous-traitants
techniques : Supabase (hébergement, Union européenne), Mailgun (envoi des
emails de service), Browserless (mise en forme de votre résultat en document
PDF), et — uniquement si vous avez consenti a la prospection — Lemlist (envoi
des emails de prospection). Vos données ne sont jamais revendues.

Durée de conservation. Les données liées a la prospection sont conservées trois
ans a compter de votre dernier contact avec nous, ou jusqu'au retrait de votre
consentement (voir la section « Durées de conservation »).
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Vos droits. Vous pouvez retirer votre consentement a la prospection a tout
moment, aussi simplement que vous I'avez donné — notamment via le lien de
désinscription présent dans chaque email, ou en écrivant a privacy@cobel.fr.

L'ensemble de vos droits (acces, rectification, effacement, opposition, portabilité),
leurs modalités d'exercice, et votre droit de réclamation aupres de la CNIL sont
détaillés a la section « Vos droits ».

DESTINATAIRES ET SOUS-TRAITANTS ULTERIEURS

Les données sont accessibles uniqguement aux membres de I'équipe COBEL
habilités et aux prestataires techniques listés ci-dessous, dans la limite des
besoins strictement nécessaires a leurs missions. COBEL ne cede, ne loue ni ne
vend les données a caractere personnel a des tiers.

Sous-traitants ultérieurs de la plateforme cobel.app

Supabase, Inc. — Base de données, authentification et stockage des fichiers
déposés sur la plateforme. Hébergement des données en Union européenne
(Irlande). Transferts éventuels encadrés par les Clauses Contractuelles Types et le
DPA Supabase.

Netlify, Inc. — Hébergement frontal. Sieége aux Etats-Unis. Transferts encadrés
par les Clauses Contractuelles Types et adhésion au Data Privacy Framework UE-
Etats-Unis.

Anthropic PBC — Fournisseur des modeles d'intelligence artificielle utilisés par les
agents conversationnels de la plateforme. Siége aux Etats-Unis. Les appels API se
font sans utilisation des données pour I'entrainement des modeéles, conformément
aux conditions commerciales Anthropic. Transferts encadrés par les Clauses
Contractuelles Types et le Data Privacy Framework.

OpenAl, L.L.C. — Fournisseur des modeles d'intelligence artificielle utilisés par le
moteur RCP+, et du calcul de la représentation vectorielle des questions posées a
I'assistant conversationnel, qui sert a rechercher les passages pertinents de la
base documentaire COBEL. Siége aux Etats-Unis. Les appels API se font sans
utilisation des données pour I'entrainement des modeéles, conformément aux
conditions API entreprise. Transferts encadrés par les Clauses Contractuelles
Types et le Data Privacy Framework.

Mailgun Technologies, Inc. — Envoi des courriels de service (résultat du Radar de
Compensation, invitations et rapports RCP+, documents demandés depuis les
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pages publiques). Siége aux Etats-Unis ; envoi réalisé depuis |'infrastructure
européenne de Mailgun. Transferts éventuels encadreés par les Clauses
Contractuelles Types.

Stripe Payments Europe, Limited — Paiement en ligne des abonnements et
crédits RCP+. Siége en Irlande. Les données de carte bancaire sont saisies et
traitées par Stripe, jamais par COBEL. Transferts éventuels vers Stripe, Inc. (Etats-
Unis) encadrés par les Clauses Contractuelles Types et le Data Privacy
Framework.

Browserless — Mise en forme en documents PDF des rapports RCP+ et du
résultat du Radar de Compensation. Traitement réalisé sur des serveurs situés aux
Pays-Bas (Amsterdam).

lemlist SAS — Envoi des courriels de prospection, uniguement aux personnes qui
y ont consenti. Siege en France.

Mesure d'audience des pages publiques

Google Ireland Limited — Mesure d'audience Google Analytics 4 des pages
publiques de cobel.app, uniquement aprés votre consentement. Des données
(identifiant de cookie, pages vues, actions, type de navigateur, adresse IP utilisée
par Google pour la localisation approximative puis non conservée) peuvent étre
transférées a Google LLC, aux Etats-Unis. Transferts encadrés par I'adhésion de
Google LLC au Data Privacy Framework UE-Etats-Unis et par les Clauses
Contractuelles Types. Aucune finalité publicitaire n'est activée.

La liste a jour des sous-traitants ultérieurs, ainsi que leurs coordonnées et les
garanties applicables, est tenue a la disposition des clients sur demande a
privacy@cobel.fr.

TRANSFERTS HORS UNION EUROPEENNE

Les bases de données applicatives de cobel.app sont hébergées en Union
européenne (Irlande).

Certains sous-traitants ultérieurs sont établis aux Etats-Unis (Netlify, Anthropic,
OpenAl, Mailgun) ou peuvent y transférer des données (Stripe) ; pour les visiteurs
qui y consentent, Google Analytics 4 peut également donner lieu a un transfert
vers Google LLC. Les transferts vers ces prestataires sont encadrés par :
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o les Clauses Contractuelles Types adoptées par la Commission européenne
(décision d'exécution 2021/914) ;

« I'adhésion au Data Privacy Framework UE-Etats-Unis des prestataires
concernés, lorsque celle-ci est effective ;

« des mesures complémentaires telles que le chiffrement en transit (TLS 1.2
minimum) et la minimisation des données transmises lors des appels
d'intelligence artificielle.

ASSISTANCE PAR INTELLIGENCE ARTIFICIELLE

La plateforme cobel.app integre des fonctionnalités d'assistance par intelligence
artificielle, destinées a accompagner les utilisateurs dans I'exécution de la
meéthode COBEL® (suggestions de séquences, génération de supports, aide a la
rédaction, accompagnement pédagogique). Ces fonctionnalités reposent sur des
modeles de fondation fournis par les sous-traitants ultérieurs listés ci-dessus
(Anthropic, OpenAl), enrichis par une base documentaire propriétaire constituée
par COBEL a partir de ses publications, contenus éditoriaux et ressources
meéthodologiques internes.

Les sorties géneérées par l'intelligence artificielle constituent des aides a la
décision. Elles ne remplacent pas I'analyse d'un professionnel qualifié et ne font
jamais I'objet d'une décision exclusivement automatisée affectant une personne
physique. Toute utilisation d'une sortie d'intelligence artificielle dans le cadre d'un
processus de décision reste soumise a la supervision d'un utilisateur habilité,
conformément a I'article 14 du Réglement (UE) 2024/1689 dit « Al Act ».

Conformément a I'article 50 du Al Act, les utilisateurs sont informés, au sein de la
plateforme, lorsqu'une fonctionnalité repose sur un systeme d'intelligence
artificielle et lorsqu'un contenu est génére ou substantiellement modifié par un tel
systeme.

La base documentaire utilisée pour contextualiser les traitements d'intelligence
artificielle est constituée exclusivement de contenus dont COBEL détient les droits
d'exploitation (publications, transcriptions de contenus éditoriaux propres,
ressources meéthodologiques internes). Elle n'est pas constituée des Données
Client et aucune donnée introduite par un Client dans la plateforme n'est utilisée
pour enrichir cette base documentaire ou pour entrainer les modeéles d'intelligence
artificielle sous-jacents.
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DEcCISIONS AUTOMATISEES

COBEL ne met en ceuvre aucun traitement conduisant a une décision fondée
exclusivement sur un traitement automatisé, au sens de l'article 22 du RGPD,
produisant des effets juridiques ou affectant de maniére significative les
personnes concernees.

Les sorties d'intelligence artificielle générées par la plateforme ont une nature
consultative et nécessitent une validation humaine avant toute utilisation
opérationnelle. En cas d'évolution fonctionnelle introduisant un tel traitement, une
information préalable sera délivrée aux personnes concernées et les droits
afférents (intervention humaine, expression d'un point de vue, contestation de la
décision) leur seront garantis.

IMESURES DE MINIMISATION APPLIQUEES AUX TRAITEMENTS D'INTELLIGENCE
ARTIFICIELLE

Lorsqu'un traitement de la plateforme fait appel a un modeéle d'intelligence
artificielle externe (Anthropic ou OpenAl), COBEL met en ceuvre, ou s'engage a
déployer dans les meilleurs délais en fonction de la maturité du module concernég,
les mesures suivantes pour limiter la transmission de données personnelles :

o Pseudonymisation systématique des identifiants personnels avant
transmission (matricule salarié, nom, remplacés par des identifiants opaques)
lorsque le cas d'usage le permet.

» Limitation du périmeétre des données envoyées au strict nécessaire a la finalité
du traitement IA.

« Journalisation interne des appels IA (horodatage, module, modéle, volumétrie,
codt) a des fins d'audit et de maitrise de la consommation.

o Conservation des conversations : les questions posées a l'assistant
conversationnel et ses réponses sont conservées sur nos serveurs, rattachées
a votre compte, afin que vous puissiez retrouver et reprendre vos
conversations. Retirer une conversation de votre historique la masque de votre
affichage ; pour en obtenir la suppression, adressez votre demande a
privacy@cobel.fr.

« Opt-out entrainement activé au niveau des comptes API : les données
transmises ne sont pas utilisées pour I'entrainement des modéles.

o Ségrégation par client : aucun croisement de données entre organisations
abonnées.
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DUREES DE CONSERVATION

Données des utilisateurs actifs : pendant toute la durée du contrat d'abonnement
du client.

Données des utilisateurs inactifs d'un client actif : 24 mois a compter de la
derniere connexion, puis anonymisation.

Données apreés résiliation d'un client : 30 jours en base active (période d'export
de réversibilité prévue au contrat), puis 12 mois supplémentaires en archivage
technique sécurisé, puis suppression définitive.

Journaux de connexion et d'audit : 12 mois.
Données de facturation : 10 ans (obligation Iégale comptable et fiscale).
Données de prospection : 3 ans a compter du dernier contact sortant.

Cookies et traceurs : 13 mois maximum (voir Politique de gestion des cookies).

SECURITE DES DONNEES

COBEL met en ceuvre les mesures techniques et organisationnelles appropriées
pour garantir un niveau de sécurité adapté au risque, notamment :

o Chiffrement en transit (TLS 1.2 minimum : les versions antérieures sont
refusées par nos serveurs).

« Chiffrement au repos des données de la base par I'hébergeur (AES-256, selon
la documentation de sécurité de Supabase).

« Cloisonnement multi-tenant par politiques de sécurité au niveau ligne (Row-
Level Security) au sein de la base de données, empéchant tout accés croisé
entre organisations.

« Authentification des comptes par mot de passe personnel, stocké sous forme
hachée.

» Gestion des habilitations par role et module, principe du moindre privilege.
» Journaux d'audit des actions sensibles conservés pendant 12 mois.

» Sauvegardes automatisées quotidiennes de la base de données, conservées
dans la méme zone géographique que les données d'origine (Union
européenne, Irlande).

o Controle automatique des dépendances : chaque mise en ligne est précédée
d'une recherche des vulnérabilités connues dans les composants logiciels
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utilisés, et bloquée en cas de vulnérabilité de gravité élevée.

VIOLATION DE DONNEES

En cas de violation de données a caractéere personnel susceptible d'engendrer un
risque pour les droits et libertés des personnes concernées, COBEL procede a la
notification a la CNIL dans un délai de 72 heures conformément a I'article 33 du
RGPD.

Lorsque COBEL agit en qualité de sous-traitant, COBEL informe sans délai le client
responsable de traitement et lui fournit les informations nécessaires au respect de
ses propres obligations de notification.

V0os DROITS

Conformément aux articles 15 a 22 du RGPD, vous disposez des droits suivants sur
vos données a caractére personnel :

» Droitd'acces a vos données.
» Droit de rectification des données inexactes ou incomplétes.

» Droit a I'effacement (« droit a I'oubli ») dans les limites prévues par la
réglementation.

o Droit a la limitation du traitement.

» Droit a la portabilité des données fournies par vous, dans un format structuré et
lisible par machine.

» Droit d'opposition au traitement, notamment a fin de prospection commerciale.

» Droit de retirer votre consentement a tout moment, lorsque le traitement
repose sur votre consentement.

» Droit de définir des directives relatives au sort de vos données apres votre
déeces.

Pour exercer vos droits, adressez votre demande a privacy@cobel.fr,

accompagnée d'un justificatif d'identité le cas échéant. COBEL répond dans un
délai d'un mois a compter de la réeception de la demande, prolongeable de deux
mois en cas de complexité.

Lorsque la demande concerne des données traitées pour le compte d'un client
abonné (réle de sous-traitant), COBEL transmet la demande au client concerné et
I'assiste dans son traitement.
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Vous disposez également du droit d'introduire une réclamation auprés de la
Commission Nationale de I'Informatique et des Libertés (CNIL) : 3 place de
Fontenoy, TSA 80715, 75334 Paris Cedex 07 — www.cnil.fr.

COOKIES ET TRACEURS

La plateforme cobel.app utilise, dans le stockage local de votre navigateur, des
traceurs strictement nécessaires a son fonctionnement (session d'authentification,
préférences d'affichage, périmétre sélectionné, fil de conversation avec Nathalie,
meémorisation de vos choix, reprise du Radar de Compensation, version de
I'application) et, uniquement avec votre consentement, les cookies de Google
Analytics 4 sur ses pages publiques. Sans votre accord, aucune mesure
d'audience n'est effectuée. Les modalités détaillées sont décrites dans la Politique
de gestion des cookies accessible en ligne.

IMODIFICATION DE LA PRESENTE POLITIQUE

COBEL se réserve la faculté de faire évoluer la présente Politique de confidentialité
pour I'adapter aux évolutions Iégales, réglementaires ou techniques. La version en
vigueur est celle publiée sur cobel.app. Les utilisateurs actifs sont informés par
tout moyen approprié des modifications substantielles. L'historique des versions
est consultable ci-apres.

HiSTORIQUE DES VERSIONS

v1.5 — 22 septembre 2026 : ajout du chiffrement au repos des données de la
base par I'hébergeur (AES-256, selon la documentation de sécurité de Supabase) ;
envoi des courriels de service depuis I'infrastructure européenne de Mailgun, sans
réserve.

v1.4 — 22 septembre 2026 : liste des sous-traitants ultérieurs complétée
(Mailgun, Stripe, Browserless, lemlist) et réle d'OpenAl précisé ; description des
données collectées par le Radar de Compensation précisée, contact porté a
privacy@cobel.fr ; conservation des conversations avec l'assistant
conversationnel décrite ; mesures de sécurité alignées sur les mesures vérifiées ;

section « Cookies et traceurs » alignée sur la Politique de gestion des cookies v1.3.

v1.3 — 22 septembre 2026 : retrait de I'outil de mesure d'audience sans cookie ;
la mesure d'audience des pages publiques repose uniquement sur Google
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Analytics 4, aprés consentement.

v1.2 — 22 septembre 2026 : ajout de la mesure d'audience des pages publiques
(outil sans cookie ; Google Analytics 4, soumis au consentement) dans les
finalités, les destinataires et les transferts hors Union européenne ; description des
traceurs alignée sur la Politique de gestion des cookies.

v1.1— 23 avril 2026 : ajout des sections « Assistance par intelligence artificielle »
et « Décisions automatisées », alignement avec les obligations du Reglement (UE)
2024/1689 (Al Act) applicables aux systémes a risque limité.

v1.0 — 22 avril 2026 : version initiale spécifique a la plateforme cobel.app.
Distincte de la Politique de confidentialité applicable au site vitrine cobel.fr.
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